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Cloud Computing und Sicherheit

Cloud Computing gilt als eine der wichtigsten Innovationen in der (IKT-) Wirtschaft der vergangenen Jahre. Die
Idee ist, dass Speicherplatz, Rechenleistung und konkrete Software-Anwendungen nicht mehr beim Anwender
selbst vorgehalten, sondern extern als Dienstleistung eingekauft werden.

Vielversprechend sind die Moglichkeiten, die sich durch das Outsourcing von Rechen-, Speicher- und IT-
Dienstleistungen fir Unternehmen ergeben. Bevor Unternehmen jedoch in die Wolke ziehen, mUssen
grundlegende Fragestellungen geklart werden; speziell die Frage nach der Sicherheit ist vorrangig.

Aus diesem Grund erforscht das Fraunhofer-Institut fur Arbeitswirtschaft und Organisation IAO in Zusammenarbeit
mit der BITKOM, inwiefern Cloud-Anbieter auf die Sicherheitsanforderungen potenzieller Kunden vorbereitet sind.
In diesem Zusammenhang wurden ein Stimmungsbild und konkrete Unternehmensanforderungen erhoben.

Z Fraunhofer

IAO

\
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Fraunhofer IAO im Profil

www.iao.fraunhofer.de

B Institutsleiter:

B Mitarbeiter:

B Grundungsjahr:

® Finanzvolumen:

1981

Prof. Dr.-Ing. Dr.-Ing. E.h.
Dieter Spath

31,5 Mio. €, davon 33%
im Auftrag der Wirtschaft

480 Mitarbeiter*

*Daten 2010, inklusive IAT der Universitat Stuttgart
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Cloud-Forschung am Fraunhofer IAO:
Die Fraunhofer-Allianz Cloud Computing

Die Fraunhofer-Allianz Cloud Computing ist ein Verbund von derzeit acht Fraunhofer-Instituten, die sich in
Forschung und Industrieprojekten mit unterschiedlichen Themenstellungen im Bereich des Cloud Computing — und
zuvor bereits mit thematisch verwandten Bereichen wie Grid Computing, Utility Computing und Serviceorientierte
Architekturen — befassen.

Im Rahmen der Fraunhofer-Allianz Cloud Computing bindeln die beteiligten Institute ihre Kompetenzen, um
Kunden und Forschungspartnern gegentber eine zentrale Anlaufstelle in Fragen der Vernetzung und optimierten
Nutzung verteilter IT-Ressourcen anzubieten. Die Fraunhofer-Allianz Cloud Computing bietet ein breites
Leistungsspektrum an, welches das koordinierte Know-how der beteiligten Institute umfasst und fir den Kunden
als eine Einheit mit einem zentralen Ansprechpartner angeboten werden kann.

Die Kompetenzen der acht Fraunhofer-Institute liegen in den folgenden Bereichen:

Betriebs- und Geschaftsmodelle % Fraunhofer % Fraunhofer
Prozessmanagement — |1AO — AISEC
Ressourcenplanung # Fraunhofer # Fraunhofer
ITWM FIRST
Anwendungsentwicklung — —
= =
Life Cycle Management fur Za Fraunhottca:'l Z Fraunho.fl?;
Cloud Services und Cloud- — —
Umgebungen ~ Fraunhofer ~ Fraunhofer
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Sicherheitsbezogene Cloud-Forschung am Fraunhofer IAO:
BMWi-geforderte Projekte im Rahmen von Trusted Cloud

* Bundesministerium
& flir Wirtschaft
und Technologie

Trusted

Die Fraunhofer-Gesellschaft ist im Rahmen von Trusted Cloud in acht von vierzehn durch das Bundesministerium
far Wirtschaft und Technologie geforderten Projekten beteiligt:

® Cloud4E E MIA

® CloudCycle ®m Sealed Cloud
® goBerlin m  SkiDentity

® HealthCloud B CLOUDwerker

Das Fraunhofer IAO ist an den Projekten CLOUDwerker und SkiDentity beteiligt.

In dem Projekt CLOUDwerker entstehen entsprechend den Anforderungen von Handwerksbetrieben und unter
Berlicksichtigung vorhandener, Cloud-basierter Losungen Dienstebtindel mit dazugehérigen Geschaftsmodellen
auf einer vertrauenswurdigen, offenen Service-Plattform, welche die Geschaftsprozesse in kleinen und
mittelstandischen Unternehmen sicher unterstitzen.

Im Projekt SkiDentity wird eine tragfahige Bricke zwischen den sicheren elektronischen Ausweisen (elD) und
den heute existierenden bzw. sich entwickelnden Cloud-Computing-Infrastrukturen geschlagen.

Somit kénnen vertrauenswirdige Identitaten fur die Cloud bereitgestellt und komplette Prozess- und
Wertschopfungsketten sicher gestaltet werden.
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Untersuchungssteckbrief

Untersuchung zu Sicherheit in Cloud-Computing-Systemen

Zielgruppe IT-Entscheider und IT-Professionals in Deutschland

Untersuchungs- | Aktuelle Einschatzung der Sicherheit von Cloud-Angeboten
bereiche Kriterien fir eine »Sichere Cloud«
Sicherheitsanforderungen von Anwendern

Untersuchungs- 142 Personen
umfang (bei 3.000 angeschriebenen Personen)

Untersuchungs- Juni und Juli 2011
zeitraum




Hinweise

Die vorliegende Foliendokumentation liefert eine Gesamtauswertung der Daten. Die angegebenen Prozentwerte
beziehen sich immer auf die glltigen Antworten. Auf- und Abrundungen kénnen dazu fihren, dass die Summenwerte
leicht von 100 Prozent abweichen. In die Aufbereitung und Dokumentation der Untersuchungsergebnisse flossen nur
solche Erkenntnisse ein, die unter statistischen Gesichtspunkten (ber eine genligend hohe Aussagekraft verfligten.



Verteilung nach Branche

Information und Kommunikation

Bildung, Forschung

Consulting

Finanz-, Versicherungsdienstleistungen

Maschinen- und Anlagenbau

Offentliche Verwaltung

Sonstige Branchen

n=137

Die Branchenverteilung zeigt mit einem Drittel Ricklauferanteil einen Schwerpunkt in der IT-Branche. Mit 14 Prozent
Anteil sind IT-Entscheider aus Bildung und Forschung am zweithaufigsten vertreten. Jeweils acht Prozent der
Teilnehmer sind im Bereich von Consulting oder Finanz- und Versicherungsdienstleistungen aktiv. Ein relativ kleiner,
jedoch auswertbarer Anteil, ist dem Maschinen- und Anlagenbau oder der 6ffentlichen Verwaltung zuzurechnen (je
sechs Prozent). Unter sonstige Branchen (25 Prozent) fielen einzelne Vertreter aus der Automobil-, Luft- und Raumfahrt
sowie Konsumguterindustrie, Handel und Gewerbe oder aus dienstleistungsintensiven Zweigen wie Transport und
Logistik, Energie- und Wasserversorgung sowie Gesundheits- und Sozialwesen.
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In welchem Rahmen beschaftigen Sie sich
mit Cloud Computing?

Mein Unternehmen bzw. meine Organisation
interessiert sich unabhangig von aktuellem Angebot
bzw. aktueller Nutzung fiir Cloud Computing.

Mein Unternehmen bzw. meine Organisation ist
Anbieter von Cloud-Angeboten.

Mein Interesse ist unabhdngig von meinem
Unternehmen bzw. meiner Organisation.

Mein Unternehmen bzw. meine Organisation ist
Nutzer von Cloud-Angeboten.

Sonstiges

n=139

Der GrofBteil der Teilnehmer interessiert sich unabhangig von der Cloud-Nutzung oder des Cloud-Angebots ihres
Arbeitgebers fiir das Thema Cloud Computing. Ein ahnlich groBer Anteil (39 Prozent) der Befragten gab an, dass ihr
Arbeitgeber Cloud-Lésungen entweder nutzt oder anbietet. Diese Werte zeigen , dass sich Unternehmen aufteilen in
die, die frih neue Technologien benutzen und bewerten und die, die warten und analysieren, wann es sich fir sie
lohnt, die neue Technologie zu benutzen. Die 14 Prozent der Teilnehmer, die aus einem Eigeninteresse teilnehmen,
lassen sich als Privatpersonen interpretieren.



Wo liegen lhre Schwerpunkte im Zusammenhang mit
Cloud Computing?*

Private Cloud 49 %
Public Cloud 43 %
Hybrid Cloud 26 %

Software-as-a-Service (SaaS)
Platform-as-a-Service (Paa$S)

*  Mehrfachantworten méglich Infrastructure-as-a-Service (laaS) =53

| ! | | | | | | | v

0 10 20 30 40 50 60 70 80 %
Diese Frage ist eine Anschlussfrage, die gestellt wurde, falls Teilnehmer in der vorherigen Frage angaben, bereits
Cloud-L6ésungen zu nutzen bzw. anzubieten. Ein eindeutiger Schwerpunkt liegt hier beim Thema Software-as-a-
Service. 80 Prozent der Befragten nutzen bzw. bieten bereits Softwarelésungen aus der Cloud. Die Antworten auf die
Frage, wo die jeweiligen Services installiert werden bzw. betrieben werden, sind relativ ausgeglichen zwischen dem
Betrieb im eigenen Haus (Private Cloud) und extern (Public Cloud). Es kommt im Einzelfall auf die Daten und Prozesse
an, wo diese gespeichert oder verarbeitet werden durfen. Als weitere Betriebsmodelle wurden genannt: Remote
Private Cloud, Provider Cloud und die Unterstitzung aller Modelle seitens des Cloud-Betreibers.



Welche Relevanz hat das Thema
»Cloud Security« fur Sie?

% A

55 %

50 -

30

20

18 %
14 %

* 1 entspricht »keine Relevanz, 10 - 8 %
5 entspricht »sehr hohe Relevanz« 6 %

9 3,7*
n=141

keine geringe mittlere hohe sehr hohe
Relevanz Relevanz Relevanz Relevanz Relevanz

Fur die Mehrheit der Teilnehmer hat das Thema »Sicheres Cloud Computing« eine sehr hohe Relevanz.



Als wie risikoreich stufen Sie Cloud-
Angebote nach heutigem Stand in
Bezug auf folgende Grundwerte der
IT-Sicherheit ein?

o/o A
> Integritat 40 |- 38 %
Verflgbarkeit
Vertraulichkeit
30|
23 %
21 %
20
10 % 10 %
10
2 3,0*
n=136
* 1 entspricht »sehr qnsicher«, 0
> entspricht »sehr sicher« sehr unsicher mittel sicher sehr
unsicher sicher

Der IT-Grundwert Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der
korrekten Funktionsweise von Systemen (Quelle: Glossar des Bundesamts fur Sicherheit in der Informationstechnik BSI).
Der Inhalt und die Metadaten von Dateien werden unverandert in der Cloud gespeichert und nicht durch den Vorgang
verandert.

Die Meinungen Uber diesen Grundwert sind normalverteilt, was sich als Unsicherheit gegenliber dem Thema
interpretieren lasst. Daten-Integritat wurde unter Umstanden bislang von den Teilnehmern nicht mit dem Thema IT-
Sicherheit in Verbindung gebracht, weswegen das Risiko in diesem Zusammenhang nur schwer eingeschatzt werden
kann.



Als wie risikoreich stufen Sie Cloud-
Angebote nach heutigem Stand in
Bezug auf folgende Grundwerte der
IT-Sicherheit ein?

A
0,
. fo 40 %
Integritat 40
> Verfluigbarkeit
Vertraulichkeit
31 %
30
20 -
14 %
11 %
10
4 % O 3,5*
n=137
* 1 entspricht »sehr qnsicher«, 0
> entspricht »sehr sicher« sehr unsicher mittel sicher sehr
unsicher sicher

Der IT-Grundwert Verfugbarkeit bezeichnet die Nutzbarkeit von Dienstleistungen, Funktionen eines IT-Systems, von IT-
Anwendungen, IT-Netzen oder Informationen durch den Anwender wie vorhergesehen (Quelle: Glossar des
Bundesamts fur Sicherheit in der Informationstechnik BSI). Uber die Halfte der Befragten (54 Prozent) schatzen das
Thema Verfugbarkeit als sicher bis sehr sicher ein. Sie gehen davon aus, dass die Betreiber von Cloud-Losungen
jederzeit in der Lage sind, den Zugriff auf Daten und Prozesse zu gewahrleisten. Dieser Grundwert lasst sich im
Ubrigen auch gut in Service Level Agreements festlegen und wéahrend des Betriebs Uberwachen.



Als wie risikoreich stufen Sie Cloud-
Angebote nach heutigem Stand in
Bezug auf folgende Grundwerte der
IT-Sicherheit ein?

%
Integritat 40 |-
Verfligbarkeit
> Vertraulichkeit
30 |- 29 %
24 %
20 %
20
16 %
11 %
10
g 2,6*
n=136
* 1 entspricht »sehr qnsicher«, 0
> entspricht »sehr sicher« sehr unsicher mittel sicher sehr
unsicher sicher

Der IT-Grundwert Vertraulichkeit bezeichnet den Schutz vor unbefugter Preisgabe von Informationen (Quelle: Glossar
des Bundesamts fur Sicherheit in der Informationstechnik BSI). Der Zugriff auf Daten und Prozesse wird in der Cloud
durch Berechtigungen eingeschrankt, und wahrend des Betriebs GUberwacht und durchgesetzt. Die Antworten auf diese
Frage sind sehr pessimistisch: Uber die Halfte der Befragten (53 Prozent) halt aktuelle Cloud-Lésungen fur unsicher bis
sehr unsicher. Hier sind weitere Sicherheitslésungen und Aufklarungsarbeit gefragt, um die technische Sicherheit und
das Vertrauen darin zu bestarken.



Als wie risikoreich stufen Sie Cloud-
Angebote nach heutigem Stand in
Bezug auf folgende Grundwerte der
IT-Sicherheit ein?*

Integritat

Verflgbarkeit
Vertraulichkeit

Verflgbarkeit
Integritat

Vertraulichkeit

9 3,5

9 3,0

92,6

*  Mittelwerte

1
sehr unsicher

Der direkte Vergleich der Mittelwerte zeigt, wie viel unsicherer die Vertraulichkeit gegentber den anderen

Grundwerten der IT-Sicherheit eingeschatzt wird.

T
4

5
sehr sicher

@ (n) =136



. . . . - Mein Unternehmen bzw. meine Organisation ist Anbieter von Cloud-
Als wie risikoreich stufen Sie Cloud- Angeboten. J

Angebote nach heutigem Stand in
Bezug auf folgende Grundwerte der
IT-Sicherheit ein?

Mein Unternehmen bzw. meine Organisation ist Nutzer von Cloud-
Angeboten.

Mein Unternehmen bzw. meine Organisation interessiert sich unabhangig
von aktuellem Angebot bzw. aktueller Nutzung fur Cloud Computing.

> Integritat Mein Interesse ist unabhangig von meinem Unternehmen bzw. meiner
Verflgbarkeit Organisation.

Vertraulichkeit

%A %A

50 50}

%M

50
47 %

a0} 39% a0}

36 %

37%

30 30}

20} 7% 20}

10 10}

22,7
n=>52

3% 2 3,4%

n=17

[}
sehr  unsicher mittel sicher sehr sehr  unsicher mittel sicher sehr sehr  unsicher mittel sicher sehr sehr  unsicher mittel sicher sehr
unsicher sicher unsicher sicher unsicher sicher unsicher sicher

Unterteilt man die Befragten anhand des bisherigen Kontaktes mit dem Thema Cloud Computing in die Gruppen
Anbieter, Nutzer, geschaftlich Interessierte und privat Interessierte, so ergeben sich Unterschiede in den Bewertungen
der IT-Grundwerte.

Das Risiko bei der Integritat wird von Anbietern und Nutzern geringer eingeschatzt als von Teilnehmern, welche die
Cloud noch nicht nutzen. Letztere vermuten unter Umstanden fehlende IntegritatsmaBnahmen, die in der Realitat von
Anbietern aber schon zur Verfligung gestellt werden. Das Ergebnis deutet darauf hin, dass erst mit der Erfahrung
durch Nutzung oder Angebot von Cloud Computing Vertrauen in Bezug auf diesen Punkt entstehen kann.
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Als wie risikoreich stufen Sie Cloud-
Angebote nach heutigem Stand in
Bezug auf folgende Grundwerte der
IT-Sicherheit ein?

Integritat
> Verfugbarkeit
Vertraulichkeit

54 % Yol
s0f

19 % 19 %

5%
3% 2 3,8*

n=37 °

unsicher mittel sicher

sehr
unsicher

sehr
sicher

sehr  unsicher mittel sicher

unsicher

sehr
sicher

2 3,8*
n=17

Mein Unternehmen bzw. meine Organisation ist Anbieter von Cloud-
Angeboten.

Mein Unternehmen bzw. meine Organisation ist Nutzer von Cloud-
Angeboten.

Mein Unternehmen bzw. meine Organisation interessiert sich unabhangig
von aktuellem Angebot bzw. aktueller Nutzung fur Cloud Computing.

Mein Interesse ist unabhangig von meinem Unternehmen bzw. meiner
Organisation.

%ol %ol
50| sof

a0
301
2016 9

10F

23,1*
n=19

2 3,4*
n=>52

sehr
sicher

sehr  unsicher mittel sicher

unsicher

sehr
sicher

unsicher mittel sicher

sehr
unsicher

In Bezug auf die Verflgbarkeit ist die Einschatzung der Anbieter und Anwender von Cloud Computing positiver als die
der Interessierten-Gruppen. Anbieter und Anwender halten die Verfligbarkeit als gesichert bis sehr gesichert, wahrend
die geschaftlich Interessierten dies eher im MittelmaB verorten und die Einschatzungen der privat Interessierten stark

fra

gmentiert sind.



%ol Yok
sof

a0

30F

20

10| g o

Als wie risikoreich stufen Sie Cloud-
Angebote nach heutigem Stand in
Bezug auf folgende Grundwerte der
IT-Sicherheit ein?

Integritat
Verflgbarkeit
> Vertraulichkeit

50

36 %

28 %

14 % 14 %

unsicher

sehr
sicher

sicher

sehr  unsicher mittel
unsicher

sehr  unsicher mittel sicher

sehr

sicher

23,4*
n=17

Mein Unternehmen bzw. meine Organisation ist Anbieter von Cloud-
Angeboten.

Mein Unternehmen bzw. meine Organisation ist Nutzer von Cloud-
Angeboten.
Mein Unternehmen bzw. meine Organisation interessiert sich unabhangig
von aktuellem Angebot bzw. aktueller Nutzung fur Cloud Computing.
Mein Interesse ist unabhangig von meinem Unternehmen bzw. meiner
Organisation.
%ol "/oA
50 50}

a0l

30

20

10F

221*
n=>52

sehr
sicher

unsicher mittel sicher

sehr
unsicher

sehr
sicher

unsicher mittel sicher

sehr
unsicher

Beim Thema Vertraulichkeit gibt es sehr deutliche Unterschiede bei den Einschatzungen. Anbieter und Anwender
bewerten die Cloud als mittelsicher bis sicher, auch wenn ein auffallend hoher Prozentsatz (20 bzw. 30 Prozent) die
Cloud fur unsicher bis sehr unsicher im Hinblick auf Vertraulichkeit halt. Die Gruppen derjenigen, die bislang noch kein
Cloud Computing verwenden, bewerten die Vertraulichkeit in der Mehrheit als unsicher bis sehr unsicher. Hieran lasst
sich ein dringender Bedarf ablesen: zum einen nach verbesserten Sicherheitstechnologien und zum anderen nach einer
besseren Aufklarung Uber das, was die Cloud schon jetzt im Bereich Sicherheit leistet.
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% 4
Wie schatzen Sie den Sicherheitsbedarf
in ihrem Unternehmen in den 60 1 59 %
folgenden Punkten ein?
> Authentisierung*
Datensicherheit / Datenschutz 50 -
Datenverflgbarkeit
Externe Kommunikation
Patch-Level
Daten-Integritat 40
30 -
24 %
20
- . . . 10 9%
* u.a. Phishing, Pharming, Cross-Site Scripting etc.
** entspr!cht »sehr niedrigg, 5 0%
5 entspricht »sehr hoch« 3 9% 0 4,3%*
n=135
0
sehr niedrig mittel hoch sehr
niedrig hoch

In den folgenden Fragen wurden die Befragten gebeten einzuschatzen, wie hoch der Sicherheitsbedarf fur die
aufgezahlten IT-Bereiche im taglichen Arbeitsalltag ist. Der Sicherheitsbedarf bei der Authentisierung schlieBt den
Schutz vor Passwort-Diebstahl, Phishing-Attacken, Cross-Site-Scripting u.a. ein. Die Befragten gaben fir diesen Bereich
einen hohen bis sehr hohen Sicherheitsbedarf an. Identitatsdiebstahl ist eine groBe Sorge im Umgang mit Cloud
Computing.



% A

71 %
Wie schatzen Sie den Sicherheitsbedarf
in ihrem Unternehmen in den 60 L
folgenden Punkten ein?
Authentisierung
> Datensicherheit / Datenschutz* 50 -
Datenverflgbarkeit
Externe Kommunikation
Patch-Level
Daten-Integritat 40 |
30
20 | 19 °/o
*  Wert der Daten, Datenschutzrichtlinien etc. 10 -
** 1 entspricht »sehr niedrig«,
5 entspricht »sehr hoch« 4 % a4 % O 45%*
2 % n=139
0
sehr niedrig mittel hoch sehr
niedrig hoch

Der Sicherheitsbedarf bei der Datensicherheit bzw. beim Datenschutz betrifft den Zugriff auf die in der Cloud
gespeicherten Daten: Niemand soll auf die Daten zugreifen kénnen, dem es nicht erlaubt ist. Eine groBe Mehrheit der
Befragten (71 Prozent) betrachtet die eigenen Daten als sehr schitzenswert und legt deswegen einen sehr hohen Wert
auf die Datensicherheit.



% 4
Wie schatzen Sie den Sicherheitsbedarf
in ihrem Unternehmen in den 60 - 60 %
folgenden Punkten ein?
Authentisierung
Datensicherheit / Datenschutz 50 -
> Datenverfiigbarkeit*
Externe Kommunikation
Patch-Level
Daten-Integritat 40 |
32 %
30
20
*  Failover, Backups, Netzwerkverflgbarkeit etc. 10 -
** 1 entspricht »sehr niedrig«,
5 entspricht »sehr hoch« a4 %
0,
1% 2%
0
sehr niedrig mittel hoch sehr
niedrig hoch

Der Sicherheitsbedarf bei der Datenverfugbarkeit betrifft die Gewahrleistung durchgangiger Funktionalitat des

Dienstes in der Cloud. Cloud-Anbieter verwenden Mechanismen wie Failover-Systeme, Backups und redundante

Netzwerkstrukturen, um eine vollstandige Verfugbarkeit ihrer Systeme garantieren zu kénnen. Flr eine absolute

@ 4,5%*
n=139

Mehrheit der Befragten (92 Prozent) hat die Verfligbarkeit einen hohen bis sehr hohen Stellenwert. Cloud-Losungen

mussen zu jedem Zeitpunkt Zugriff auf Daten und Prozesse bereitstellen.



% 4
Wie schatzen Sie den Sicherheitsbedarf
in ihrem Unternehmen in den 60 L
folgenden Punkten ein? 56 %
Authentisierung
Datensicherheit / Datenschutz 50 -
Datenverflgbarkeit
> Externe Kommunikation*
Patch-Level
Daten-Integritat 40 |
30 29 %
20
* VPN, Verschllsselung etc. 10 - 3 %
** 1 entspricht »sehr niedrig«,
5 entspricht »sehr hoch« a4 % Q4.3+
1% n=137
0
sehr niedrig mittel hoch sehr
niedrig hoch

Der Sicherheitsbedarf bei der externen Kommunikation betrifft den Austausch mit externen Partnern und eigenen
Kollegen Uber ein Netzwerk. Informationen, die Uber diesen Kanal laufen, sind unter Umstanden geheim und sind
uber Mechanismen wie Nachrichtenverschlisselung oder Trennung eines Netzwerkes tber VPN abzusichern. Auch hier
gibt eine groBe Mehrheit der Befragten (85 Prozent) einen hohen bis sehr hohen Sicherheitsbedarf an. Absprachen, die
Uber digitale Kommunikationswege getroffen werden, sind wichtig und mussen entsprechend gesichert werden.



% A

Wie schatzen Sie den Sicherheitsbedarf
in ihrem Unternehmen in den 60
folgenden Punkten ein?

Authentisierung
Datensicherheit / Datenschutz 50 |-
Datenverflgbarkeit

Externe Kommunikation

> Patch-Level* 41 %
Daten-Integritat 40 |
30 %
30
21 %
20 -
*  z.B. die durchschnittliche Zeit bis zum Einspielen 10 - 7 %
neuer Sicherheitspatches o
** 1 entspricht »sehr niedrig«,
5 entspricht »sehr hoch«
1%
0
sehr niedrig mittel hoch sehr
niedrig hoch

9 3,9**
n=137

Der Sicherheitsbedarf beim Patch-Level betrifft die Aktualisierung von Softwareprodukten. Dies ist nétig, da neue

Versionen oftmals Sicherheitsliicken beheben oder neue Funktionalitaten enthalten. Es ist nicht nur das Betriebssystem
betroffen, sondern jegliche installierte Software. Die Befragten unterstiitzen die Wichtigkeit dieses Punktes und geben
einen hohen Bedarf an. Die Dringlichkeit ist jedoch nicht so stark wie bei den vorangegangenen Punkten Datenschutz,

Verfligbarkeit oder externe Kommunikation.



% 4
Wie schatzen Sie den Sicherheitsbedarf 62 9
in ihrem Unternehmen in den 60 L °
folgenden Punkten ein?
Authentisierung
Datensicherheit / Datenschutz 50 -
Datenverflgbarkeit
Externe Kommunikation
Patch-Level
> Daten-Integritat* 40
30 -
25 %
20
* z.B. Manipulierbarkeit von Daten —sowohl im Haus 10 - 7 %
als auch bei der externen Kommunikation °
** 1 entspricht »sehr niedrigg,
5 entspricht »sehr hoch 3% 3% 0 4,4**
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0
sehr niedrig mittel hoch sehr
niedrig hoch

Der Sicherheitsbedarf bei der Daten-Integritat betrifft hauptsachlich die nicht nachvollziehbare Veranderung von

Daten, sei es auf dem Ubertragungsweg oder bei der Speicherung. Die Befragten geben in der groBen Mehrheit (87
Prozent) einen hohen bis sehr hohen Sicherheitsbedarf an. Daten-Integritat ist vor allem wichtig flr Vertragsdaten,

deren Inhalt nach Abschluss nicht mehr verandert werden darf.



Wie schatzen Sie den Sicherheitsbedarf
in ihrem Unternehmen in den
folgenden Punkten ein?*

Authentisierung
Datensicherheit / Datenschutz
Datenverfligbarkeit

Externe Kommunikation
Patch-Level

T D t H h h .t/
Daten-Integritat atensicherhei

Datenschutz

Datenverfligbarkeit
Daten-Integritat
Externe Kommunikation

Authentisierung

Patch-Level

@ (n) =137

© Fraunhofer IAO

*  Mittelwerte [ I I I

1 2 3 4
sehr niedrig

Der direkte Vergleich der Mittelwerte ordnet die Sicherheitsbedarfe nach ihrer Wichtigkeit an.
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sehr hoch
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Welche Themen sind in Bezug auf -
»Cloud Security« fluir Sie besonders
wichtig?* (1) Datenschutz 77 %

Absicherungsmaoglichkeiten

. : 29
(z.B. Service bzw. Security Level Agreements) 62 %

Authentisierung 57 %

Kontrollverlust Gber Unternehmensdaten 57 %

Angriffe, Bedrohungen

o
(z.B. Spoofing, Tampering) 23 %

Informationssicherheit 49 %
Rechtliche Risiken 47 %
Sicherheitsarchitektur 40 %
Verschlisselungsmechanismen 40 %

0,
*  Mehrfachantworten méglich Trennung von Kundendaten 40 %

~ n=141
I | I | I | | | v

0 10 20 30 40 50 60 70 80 %
Die Antworten auf die Frage nach den wichtigsten Themen erlauben Aussagen dariber, welche Sicherheitseigenschaften
in Cloud-Computing-Losungen als erstes angegangen werden mussen. An erster Stelle steht der Datenschutz, was sich
auch in den vorangegangenen Ergebnissen widerspiegelt. An zweiter Stelle stehen die Absicherungsmaéglichkeiten, die im
Schadensfall klaren, wie der Anbieter reagieren muss. An vierter Stelle steht die Sorge, dass durch Cloud Computing ein
Kontrollverlust uber Unternehmensdaten entsteht, da diese nicht mehr im eigenen Unternehmen gespeichert sind.
Zusammen mit den rechtlichen Risiken, die auf Platz sieben genannt sind, lasst sich schlieBen, dass vielen Unternehmen
noch nicht klar ist, was sie extern speichern dirfen, kdnnen oder sollten bzw. besser nicht sollten.




Welche Themen sind in Bezug auf
»Cloud Security« fluir Sie besonders
wichtig?* (ll)

Compliance-Risiken 38 %
Wirtschaftlichkeit von Cloud-Sicherheit 38 %
Risikomanagement 28 %
IT-Governance 26 %
Zertifizierung 24 %
Trennung von Prozessen 22 %
Monitoring 19 %
% Mehrfachantworten méglich Sonstiges 5%
. n=141
! | | | | | | | v

0 10 20 30 40 50 60 70 80 %
Zu den sonstigen Themen, die als Freitext angegeben wurden, gehoren Datenverfugbarkeit, Verantwortlichkeit
(Kunde versus Cloud-Betreiber), notwendige Anderungen an den IT-Anwendungen, um sie Cloud-fahig zu machen,

Privacy, Wiederherstellungszeit flir Daten nach einem Crash und die generelle Aussage: »In Bezug auf Sicherheit sind
alle diese Themen wichtig«.
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